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Perfil de Egreso - Objetivos de Aprendizaje de la Especialdad

OA1 Leery utilizar esquemas, proyectos y en general todo el lenguaje simbdlico
asociado a las operaciones de montaje y mantenimiento de redes de
telecomunicaciones.

OAG6 Realizar mantenimiento y reparaciones menores en equipos ysistemas de
telecomunicaciones, utilizando herramientas y pautas de mantencion
establecidas por el fabricante.

OA7 Aplicar la normativa y los implementos de seguridad y proteccion relativos
almontaje y el mantenimiento de las instalaciones de telecomunicaciones y la
normativa del medio ambiente.

OAZ2 Instalar equipos Yy sistemas de telecomunicaciones de generacion, transmision,
repeticion, amplificacion, recepcion, y distribucion de sefial de voz, imagen y datos,
segun solicitud de trabajo y especificaciones técnicas del proyecto.

OA10 Determinar los equipos y sistemas de comunicacion necesarios para una
conectividad efectiva y eficiente, de acuerdo a los requerimientos de los usuarios.

OA9 Detectar y corregir fallas en circuitos de corriente continua de acuerdo a los
requerimientos tecnicos y de seguridad establecidos.

OAZ2 Instalar equipos y sistemas de telecomunicaciones de generacion, transmision,
repeticion, amplificacion, recepcion y distribucion de seial de voz, imagen y datos,
segun solicitud de trabajo y especificaciones técnicas del proyecto.

OA4 Realizar medidas y pruebas de conexion y de continuidad de seial eléctrica, de
voz, imagen y datos- en equipos, sistemas y de redes de telecomunicaciones,
utilizando instrumentos de medicion y certificacion de calidad de la sefial autorizada
por la normativa vigente.
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Modulo 7

Modulo 8

Modulo 9

Modulo 10

OAS8 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OA7 Aplicar la normativa y los implementos de seguridad y proteccion relativos
al montaje y el mantenimiento de las instalaciones de telecomunicaciones y la
normativa del medio ambiente.

OAS Instalar y configurar una red de telefonia (tradicional o IP) en una
organizacion segun los parametros técnicos establecidos.

OA3 Instalar y/o configurar sistemas operativos en computadores o servidores
con el fin de incorporarlos a una red laN, cumpliendo con los estandares de
calidad y seguridad establecidos.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (AOE), sino a
genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utllizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

|- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actua de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

1,
Aprendizaje Basado en Problemas (ABP) - =

Esta presentacion les ayudard a poder comprender los
conceptos necesarios para el desarrollo de su actividad.

F N

Aprendizaje Esperado

AE2. Establece comunicacion entre dispositivos en redes
LAN/WAN utilizando protocolos de comunicaciones de
acuerdo a las especificaciones técnicas del proyecto y
estandares de la industria.
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¢Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Implementar segmentacion de redes VLAN e
inter VLAN, configurar seguridad en los
puertos de un switch, configurar protocolos
de enrutamiento y elaborar informe técnico
con los resultados.
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Contenidos

Segmentacion de redes en un switch
utilizando VLAN e Inter-VLAN

Configuracion de seguridad de
puertos en un switch.

Configuracion de protocolos de
enrutamiento wan.

Elaboracion de informe técnico.
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Segmentacion de redes en un
switch utilizando VLAN |




¢, QuUé observamos en esta imagen?

'lllnlllc W-A 20V sA 20V A 1Y oA 22Y oA 00V 0A 24V 1A MY I2A 00 Y MA 7Y A MY 10A 2V 10A Y174 MY A G2Y 194 AV 2048 YA sV 224 A0V 224 YV 244 A0 Y Lo

CISCO —

SQ3IS0-52P 52-Port Qigabit FoE Managad Switch
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c,Que es un VLAN?

Las VLAN son redes de éarea local
virtuales, este método permite
poder crear redes ldgicamente
Independientes, pero existen en
una misma red fisica, donde se
agrupan los equipos en un
determinado segmento.

Las VLAN tienen su propio
segmento de direccion 1P,
organizando de mejor forma la red y
se crean dominios de difusion mas
pequeios, el cual mejorara el
rendimiento de las redes.
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Beneficios de las VLAN

Disminucion de transmision de trafico ~ Administracion, es mucho mas facil
entre las VLAN. - administrar las redes 'y asignar
. recursos.

Mayor seqguridad, encapsulando la
Informacion de las diferentes VLAN.

Reduccidon de costos, sacando mayor
provecho a los dispositivos fisicos
agrupando sus interfaces de forma
l0gica.
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Tipos de VLAN

La VLAN existente en los switches:

a. VLAN de datos de |los c. VLAN de administracion: Se
usuarios: de forma utiliza para el trafico de la VTY
predeterminada la VLAN que se ya sea por conexion telnet o
utiliza en un switch es la VLANI. SSH para a la administracion de

los dispositivos.
b. VLAN nativa: se utiliza para el

trafico sin etiguetar cuando un
puerto esta en estado trunk
802.1q9.
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VLAN predeterminada

La VLAN predeterminada la
podemos visualizar con el comando ~ ** e Ve B

show VLAN brief, la cual nos o ™ . e e
indica que la VLAN1 es de forma = e e oo
predeterminada la VLAN nativa, Fa0/13, Fa0/14, ma0/i5, Fa0/1e
VLAN de administracién y como se Pa0/21, Fa0/22, Fa0/23, Fad/24
puede observar, todos l0S puertos 1002 reai-aecauie rerive SR

del switch estan asignadas a esta  1o0¢ radinetderanie otive

VLAN predeterminada. switand e
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Enlace troncal

Los enlaces troncales son enlaces
punto a punto en la interconexion
de switch en un red. Estos puertos Fa0/1 -
no se asignan a ninguna VLAN vy — =" "
son los encargados de transportar a0/2  Fa0/2

la informacion de las VLAN de un

switch a otro. El protocolo que T
utiizan es IEEE802.1q para el % I-"—";
etiquetado de las VLAN.

X s
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Creacion de VLAN

Para poder crear VLAN en un
switch debemos entrar a la
configuracion global y utilizar el
comando VLAN ID vy luego
podremos darle un nombre name
VLAN-NAME para poder
identificarla.

Switch#

Switch#configure terminal &

Enter configuration commands, one per line.
Switch({config)#vlan 10 <+«—
Switch(config-vlan) #name Estudiantes «———
Switch (config-vlan) #exit

Switch (config) #vlan 20
Switch(config-vlan) #name Profesores +«———
Switch(config-vlan) #
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Creacion de VLAN

visualizar con el comando show

AN Dbrief encontraremos dos
AN en el sistema con sus
nombres respectivos:

< < >

Switch#show vlan brief

VLAN Name

1 default

10 Estudiantes

20 Profesores

1003 token-ring-default
1004 fddinet-default
1005 trnet-cefault
Switch#

A

Status

active

active
active

active
active
active
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Fa0/1, Fal/2, Fal/3, Fal/4
Fa0/5, Fal/e, Fal/7, Fal/8

Fa0/9, Fa0/10,
Fa0/13, Fal/14,
FaQ/17, Fal/18,
FaQ/21, Fal/22,
Gig0/1, Gigh/2

4

4

Fa0/11, Fal/12
Fal/15, Fal/le
Fa0/19, Fal/20
FaQ/23, Fal/24




Asignacion de puertos a una VLAN

Ya que hemos podido crear algunas VLAN, Switch(config)#interface fa0/3

t dici d d : Switch({config-if)#switchport mode access
eslamos en condiciones de poder asignhar Switch({config-if) #switchport access wvlan 10
puertos a esas VLAN. Switch(config-if) #exit

Switch#show wvlan brief

VLAN Name Status Ports

1 default active FabD/1, Fal/2, Fal/4, Fal/5
Fa0/6, Fa0/7, Fal/8&, Fal/9
Fa0/10, Fal/11, Fal0/12, Fal/13
Fa0/14, Fal/15, FalO/16, FalO/17
Fa0/18, Fal/19, Fal0/20, Fal/21
Fal/22, Fal/23, Fal/24, Gig0/1

Gigl/2
Fa0/3
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-cefault active
Switché
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Eliminacion de VLAN

Para poder eliminar una VLAN solo
debemos escribir el comando no

FPorts
VLAN ID y S€e ellmlnara del IIStadO 1 default active Fal/1l, Fa0/2, Fal/4, Fal/5
FalO/6, Fa20/7, Fal/B, Fal/%
de VLAN Fal/10, Fal/11, Fal/12, Fal/13

Fal/14, Fal/15, Fal/16, FalQ/17
Fa0/18, Fal/19, Fal/20, Fal/21
al/22, Fal/23, Fal/24, Gig(/1
igl/2

Estudiantes active al/3

fadi-default active

token-ring-default active

fddinet-default active

trnet-cefault active
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Eliminacion de VLAN

Switch#delete flash:vlan.dat

| 2 = = i = [= % = i [= 1} LI

Delete flash:/vlan.dat? [confirm]

En el caso de eliminar todas las VLAN
podemos usar el comando delete f

i jofaticon has been modified. Save? [yes/no] :yes
flash:VLAN.dat o delete VLAN.dat, B ding configuration. ..

Proceed with reload? [confirm]

una ve/Z que Conﬂrmamos Sélo NOS €2960 Boot Loader (C2Z960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fcd)

Cisco WS-C28260-24TT (RC32300) processor (revision C0) with 2103%K bytes of memory.

qguedaria reiniciar nuestro switch. ece ctherner MAC Address: 000D.0CH7.9884

Xmodem file system 1s availlable.

Initializing Flash...

flashfs[0]: 2 files, 0 directories

flashfs([0]: 0 orphaned files, 0 orphaned directories
flashfs[0]: Total bytes: 64016384

flashfs[0]: Bytes used: 4416258

flashfs[0]: Bytes available: 59¢c001Z2Z6

flashfs[0]: flashfs fsck toock 1 seconds.

...done Initializing Flash.

Boot Sector Fililesystem (bs:) installed, fsid: 3

Parameter Block Filesystem (pb:) installed, Isid: 4

Loading "flash:/c2960-lanbase-mz.122-25.FX.bin". ..
S SRS LS L
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Configuracion de puertos troncales

Ingresamos a la interfaz troncal y habilitamos
el modo troncal, la VLAN nativa y permitir las
VLAN que utilizaran el enlace troncal.

Switch({config)#interface fal/1l

Switch{config-if) #switchport mode trunk
Switch(config-if) #switchport trunk native wvlan 995
Switch({config-if) #switchport trunk allowed wvlan 10,20,99
Switch (config-if) #
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Visualizar configuracion en un troncal

Para visualizar las configuraciones

. ‘- ' encapsulation Status Native wvlan
de una interfaz troncal utilizaremos £20/1 on 802. 1q t runking 99
el comando show interface trunk.

Port Vlans allowed on trunk

Fal/1 10,220,899

Port Vlans allowed and active 1n management domain

Fal/1 10,20

Port Vlans 1n spanning tree forwaraing state and not prunead
Fal/1 10,20

Switch#
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Reflexionemos

¢,Cual es el proposito de
utilizar VLAN en una red?
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Inter-VLAN routing
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¢,Qué es inter-VLAN routing?

Es el proceso para poder comunicar las
distintas VLAN creadas en nuestra red
mediante un router, ya que los switches de

capa 2 no pueden enrutar trafico entre las 1. Ruteo de VLAN antiguo.
VLAN. 2. Ruteo de VLAN con routing
on-a-stick.

Existen dos formas de ruteo de VLAN para
una red existente:
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Ruteo de VLAN antiguo

Se utllizaban los router con una
interfaz fisica para cada VLAN, de
esta forma enrutan las VLAN de Fa0/1 Fa0/2
una Interfaz a otra. El problema | e

ocurria cuando las empresas tenian
muchas VLAN, por lo tanto,
necesitaban muchas interfaces
fisicas para poder comunicarlas.

VLAN10 VLAN20
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Ruteo de VLAN antiguo

: Router (config)#int gil/0
COmO S€ puede Observar’ eSte t|p0 Router (config-if) #ip add 1%2.168.10.1 255.255.255.0
de ruteo configuraban las interfaces Router (config—if) #no shutdown

fisicas con el direccionamiento IP Router (config-if) #
de Cada VLAN FLINK-5-CHANGED: Interface GigabitEthernet0/0, changed state teo up

Router (config)#int gil/1

Router (config-if) #ip add 1%2.168.20.1 255.255.255.0
Fouter (config-if) #no shutdown

Router (config-if) #
FLINK-5-CHANGED: Interface GigabitEthernet(/1, changed state to up

Router (config-if) #
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Ruteo de VLAN con routing-on-a-stick

Este tipo de ruteo utliza una
interfaz fisica del router como
troncal para poder comprender el
etiguetado de las VLAN que
viajaran por ellas. Para hacer uso
de esta interfaz fisica para
diferentes VLAN, se utilizardn sub
Interfaces para cada una de las
VLAN gue necesitemos comunicar
en la red.

VLAN10O

. J
T
a

Gi0/0

Fa0/1

FaO/’ﬁl a/a
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Configuracion routing-on-a-stick

Al configurar las subinterfaces del
router se asocian a un numero de
VLAN Yy en cada una
especificaremos el protocolo de
etiquetado y la direccion IP
asignada a esa VLAN, utilizandose
como puerta de enlace.

Un punto importante es siempre
habllitar la interfaz fisica.

Fouter (config) #interface gil/0.10

Fouter (config-subif) #encapsulation dotlg 10

Router (config-subif) #ip address 152.168.10.1 255.255.255.0
Router (config-subif) #interface gil/0.20

Fouter (config-subif) #encapsulation dotlg 20

FRouter (config-subif) #ip address 152.168.20.1 255.255.255.0
Router (config-subif) #exit

Router (config) #interface gil/0

Router (config-if) #no shutdown

Router (config-if) #
FLINK-5-CHANGED: Interface GigabitEthernet(0/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel on Interface GigabitEthernet0/0, changed state to up
SLINK-5-CHANGED: Interface CGigabitEthernet(0/0.10, changed state to up

FLINEPROTO-5-UPDOWN: Line proteocel on Interface GigabitEthernet(0/0.10, changed state to up
$LINK-5-CHANGED: Interface GigabitEthernet0/0.20, changed state to up

tLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0.20, changed state to up
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Configuracion routing-on-a-stick

En el extremos de la conexidon del

switch debemos tener creadas Switch (config) #vlan 10
nuestras VLAN y dejar el puerto en Switch (config-vlan) #name Estudiantes
modo troncal. Switch(config-vlan) #vlan 20
Switchi{config-vlan) fname Profesores
Switch (config-vlan) #exit
Gio/o Switchiconfig)#interface fal/1
oy «— Troncal Switch(config-if) #switchport mode trunk <
Switch (config-if) #exit
Fa0/s Switchi{config) #
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Reflexionemos

¢, Cuales son las diferencias
y similitudes del sistema de
ruteo antiguo de VLAN con

el rute routing-on-a-stick?
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¢, Qué piensas al ver estas imagenes?
¢ Por qué?
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Configuracion de seguridad de
puertos en un switch




¢, Qué es la seguridad de puertos?

Es la encargada de dar seguridad a
todas las interfaces de un switch
(puertos). La seguridad de los puertos
parte desde el acceso por consola de
forma local o por alguna conexion VTY
de forma remota, como por ejemplo,
telnet o SSH. Para ello configuraremos
la interfaz virtual del switch para su
administracion y luego el acceso
remoto con SSH.

\\
A\ N
A \ W R\ \
A\ 9 9 \ R \\
A\ \ A\ \ A\
A\ Y 0\ R \\
A\ N Q. \ W Q@ \ \

A\ A\ D\ Y

A\ \
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Configuracion de interfaz de administracion.

Ingresamos al modo configuracion
global, ingresar a la interfaz de la
(SVI) e ingresar la direccion IP vy
mascara de la interfaz de
administracion Yy finalmente
habilitamos la interfaz.

Switch#
Switch#configure terminal
Enter configuration commands, cone per line. End with CNTL/Z.

Switch(config)#interface vlan 2%

Switch(config-if)#ip address 192.168.0.10 255.255.255.0 -
Switch(config-if)#no shutdown
(

Switch({config-if) #exit
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Configuracion de interfaz de administracion.

En la  configuracion global
ingresamos la direccion IP de la
puerta de enlace del router.

Al finalizar los ingresos siempre es
muy Iimportante guardar los
cambios.

Switch(config)#ip default-gateway 122.168.0.1
Switch(config) #end

Switch#

F5Y5-5-CONFIG I: Configured from conscle by conscole

Switch#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Switchi]
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- SSH es un protocolo de conexion
remota a dispositivos en una red,
utiizando el puerto 22 para
realizar esta operacion y toda la

y 1 A iInformacion viaja por la red de
ConflguraCIOn forma cifrada, dando mayor
del acceso s > seguridad a la conexion vy
administracion remota que

rem OtO con necesitemos. Este tipo de
SSH protocolo sobrepasa los niveles

de seguridad del protocolo telnet,
que también es un protocolo de
conexion remota.
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Configuracion del acceso remoto con SSH

- - 7 - - 51 (config) #ip domain-name dominic.cl
1' ConflguraCIOn de domlnlo Sl({config)#crypto key generate rsa «———

The name for the keys will pe: Sl.dominioc.cl

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Xeys. Choosing a key modulus greater than 512 may take

2. Generar clave RSA. )

a few minutes.

How many bits in the modulus [512]: 1024

3_ Conﬂgurar un usuarlo Iocal para Ia Tt Generating 1024 bit RSA keys, keys will be non-exportable... [QK]

TRy 1A Sliconfig)#username admin secret cisco Y —
Ministracion. >
ad St aC O *Mar 1 0:9:12.285: SS5S5H-5-ENABLED: S55H 1.28%9 has been enabled

Sl({config)#ip s=sh version 2 <«——
Sl ({config)#line vty 0 4
4_ Habllltar VerSK')n 2 de SSH Sl (config-line) #transport input ssh <+«——
51 (config-line) #login local
Sl (config-line) #exit
Sl (config)#

5. Y configurar la conexion remota con
SSH.
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. El método de seguridad de
puertos realizara acciones
analizando las direcciones
MAC de los dispositivos
gue se estan conectando a
las Interfaces de un switch

(.,Para que sirve. * y verifica si la direccion
|a Seguridad de MAC es permitida o no.
Para poder habilitar la

puertOS? seguridad de puertos lo
haremos con el comando

switchport port-security
en las Interfaces que
gueramos proteger.
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Configuracion de seguridad de puertos.

Antes de realizar l|la configuracion de
puertos, debemos saber dos cosas
Importantes:

1. Toda interfaz que no este ocupando en un
switch, se recomienda apagar Yy solo
habilitar en el caso que sea necesario con el
comando shutdown al interior de la interfaz
solicitada

. De forma predeterminada la seguridad de

puertos viene deshabilitada, tiene como
condicion conocer una MAC en su puerto y
por defecto tiene la opcion de violacion en
shutdown.
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Configuracion de seguridad de puertos.

Como pOdemOS observar la Switch#show port-security interface fal/l
seguridad de puerto esta ' ' ;

- Port Status : Secure-cown
deshabilitada de Mmanera Violation Mode : Shutcown
predeterminada en los switches. Aging Time : 0 mins

Aging Type : Absolute
Secureitatic Address Aging : Disabled
Maximum MAC Addresses 1

Total MAC Acdresses : 0

Configured MAC Acdresses : 0

Sticky MAC Addresses : 0

Last Source Address:Vlan : 0000.0000.0000:0
Security Vicolation Count : 0

Switch#
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Configuracion de seguridad de puerto.

Para poder configurar la seguridad de
un puerto debemos entrar a la
configuracion global e ingresar a una
Interfaz la cual queramos proteger, pero
arroja un error por estar en estado
dinamico. Para ello debemos
especificar el modo de la interfaz, en
este caso debe estar en modo de
acceso para los equipos terminales que
se conecten y luego nos permitira
habilitar la seguridad en un puerto sin
problemas.

Switch({config-if) #switchport port-security

Command rejected: FastEthernetl/3 15 a dyvnamic

Switch(config-if) #switchport mode access
Switch(config-if) #switchport port-security
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Configuracion de seguridad de puerto

Una vez habilitada la seguridad de un
puerto podremos configurar sus

parametros.

Switch(config-if) #switchport port-security 7
aging Port—-security aging commandas
mac—address Secure mac adaress
max 1 mum Max secure adoresses
violation Security violation mode
<Cor>
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Configuracion de seguridad de puerto.

Las direcciones MAC se pueden ingresar manualmente con el comando
especificando una direccion MAC valida:

Switch(config-if) #switchport port-security mac-address 7
H.H.H £8 bit mac address

sticky Configure dynamic secure addresses as sticky
Switch(config-if) #switchport port-security mac—addreaﬁ
Y para que pueda aprender las direcciones MAC y mantenerlas guardadas en su
configuracion digitamos lo siguiente:

Switch({config-if) #switchport port-security mac-address ?
H.H.H £8 blt mac address
sticky Configure dynamlic secure addresses as sticky

Switch(config-if) #switchport port-security mac-address

Switch (config-if) #
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Configuracion de seguridad de puerto.

Configuracion del numero maximo de
direcciones MAC que puede permitir un puerto,
por defecto permite una, pero podemos
permitir hasta 132 direcciones en el caso que
Se requiera.

Switch(config-if) #switchport port-security maximum ?
<l-132> Maximum adoresses

Switch(config-if) #switchport port-security maximum 4
Switch(config-if) #
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Configuracion de seguridad de puerto.

Un ejemplo para configurar una interfaz:

1. Se habilita el modo acceso en la 4. Se habilita que una de las MAC
Interfaz del switch. sea configurada de forma
2. Se habilita la seguridad del estatica.
puerto. 5. Se habilita que las demas
3. Se habilita el maximo de direcciones MAC se las aprenda
direcciones que debe aceptar. de forma automatica.
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Describan con sus palabras,

¢ Paraqueé sirve la
seguridad de puertos?



Configuracion de seguridad de
puertos en un switch




Acclones en una interfaz si se produce una

violacion.

Las acciones en un puerto se pueden Los tipos de acciones son los siguientes:
activar cuando se alcance el numero

maximo de direcciones MAC 1. Protect.

permitidas, una direccion MAC que se 2. Restrict.

aprende en un puerto y se lo aprende 3. Shutdown (viene por defecto activa
por otro. en los switches).

Para ello se establecen modos de .
configuraciobn de violaciones para
detectar estas acciones. restrict Security violation restrict mode

protect Security wviclation protect moae

Switch(config-if) #switchport port-security wviclation protect
Switch (config-if) #
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Acclones en una interfaz si se produce una
violacion.

Protect: Solo se autorizara el trafico
de las direcciones MAC permitidas y
para las MAC no permitidas descarto
todo el trafico que se envie por esa
interfaz. No dara aviso al
administrador.

Restrict: Solo se autorizara el trafico
de las direcciones MAC permitidas y
para las MAC no permitidas
descartaran todo el trafico que se
envie por esa interfaz. Dara aviso al
administrador.

Shutdown: La interfaz se deshabilita
guedando en un estado de error(err-
disabled) y envia un aviso al
administrador.

@ TELECOMUNICACIONES. MANTENIMIENTO DE REDES DEACCESO Y BANDA ANCHA



Ejemplo de seguridad en un puerto

1. Entramos a la interfaz que deseamos 4. Habilitamos el maximo de direcciones
configurar. MAC.
2. Ponemos el puerto en modo de acceso 5. Habilitaremos que las direcciones MAC
para la conexion de equipos terminales. as aprenda.
3. Habilitamos la seguridad en el puerto. 6. Habilitamos la violacion, en este caso,
con restrict descartara todo el trafico en
el puerto.

Switch (config)#interface fal/3
Switch(config-if) #switchport mode acces

Switch({config-if) #switchport port-security maximum 2

(

(
Switch(config-if) #switchport port-security

(
Switch({config-if) #switchport port-security mac-address sticky
(

Switch(config-if) #switchport port-security viclation restrict
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Visualizar las configuraciones de puertos.

Una vez configuradas nuestras
Interfaces, podremos revisar la

seqguridad de las Interfaces
] Switch#show port-security
Conﬂguradas con el Comando ShOW Secure Port MaxSecurelAddr CurrentAddr SecurityVicolation Security Actlion
port-security, donde visualizamos sus o feemmmr o fFewed) el
contadores correspondientes del Fa0/3 2 L 0 Restrict
Fal/4 4 0 0 Shutdown

maximo de direcciones MAC @ @ — -k -
permitidas,  contador de  MAC Suitent

aprendidas, su contador de violaciones

ocurridas y la accion de cada interfaz.
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Visualizar las configuraciones de puertos.

Para revisar de forma mas Switch#show port-security interface fal/3
| | idad d Port Security : Enabled

comp ela la segurida € una Port Status t Secure-up
Interfaz en particular, utilizaremos el Viclation Mode : Restrict
comando show  port-security Aging Time : U mins
_ _ Aging Type + Absolute
Interface [Numero mterfaz], el SecureSftatic Address Aging : Disablea
cual desplegar[a toda la informacion Maximum MAC Addresses : 2
aplicada en dicha interfaz. fotal MAC Aadresses ol

Configuread MAC Addresses )

Sticky MAC Addresses 1

Last Source Address:Vlan : DODA.F393.C2D8E:1

Security Violation Count + 0

Switch#
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Habilitar interfaces con estado err-disabled.

Switch#show port-security
Secure Port MaxSecureliddr CurrentAddr SecurityVioclation Security Action
(Count) Count) Count)

Cuando configuremos alguna £20/3 : :
interfaz con accidon de shutdown y |

Switch#show port-security interface fal/3

detecte una violacion, la interfaz bore srems e tdomn
Vicelation Mode : Bhutdown
guedara en estado de deshabilitada pgirg e PO mine

SecureStatic Address Aging : Disabled

por error. Por |o tanto, cuando Maximum MAC Addresses .

Total MAC Addresses 2
Configured MAC Addresses : 0
2

ocurra esta accion tendremos que Sttty MAC Addressce
manualmente apagar la interfaz y security viotation covme [0 |
habilitar nuevamente_ Switch{ccnfig}#interface faD;-'“B )

Switch (config-if) #shutdown

SLINK-5-CHANGED: Interface FastEthernet(0/3, changed state to administratively
Switch (config-if) #no shutdown «———

Switch (config-if)#
ELINK-5-CHANGED: Interface FastEthernet(/3, changed state teo up

tLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/3, changed state t
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Reflexionemos

¢ Podrias establecer los

pasos para configurar la
seguridad de puertos en
un switch?
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Protocolos de enrutamiento |




RECORDEMOS LA CONFIGURACION DE
PROTOCOLOS DE ENRUTAMIENTO

L)

ISP
Sen/0/1
Enlacde 1
Se0/0/0
Seﬂfﬂfl'@ Sed/1/1
v L
Enlace 27 “Enlace 3

- Enrutamiento Dinamico .

5e0/0/0 Enrutamiento Estatico 5e0/0/0

se0/0/1 Enlace 4 sed/fo/1 @
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Protocolo de enrutamiento

Una vez configurada nuestras a. Protocolo de enrutamiento

redes, podremos hacer uso de dinamico: Ripv2 y RIPng.

protocolos de enrutamiento para

poder comunicarnos con otras b. Protocolo de enrutamiento

sucursales o empresas que estatico: Ip route para IPv4 e

gueramos Interconectar, para ello IPV6.

recordaremos algunos protocolos

compatibles con IPv4 e IPV6: Los revisaremos en un entorno
practico para su mejor

comprension.

@ TELECOMUNICACIONES. MANTENIMIENTO DE REDES DEACCESO Y BANDA ANCHA



Pruebas de conectividad

Recordaremos algunos comandos Comando show comunes para
para verificar la conectividad, verificar configuraciones:
adicional a los ya vistos en nuestra

presentacion: a. Show ip route.
b. Show Ip interface.
Comandos par probar c. Show ip interface fa0/0.
conectividad:
a. Ping.
b. Traceroute.
c. Tracert.
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POR ULTIMO....RECORDEMOS LA
ESTRUCTURA DE INFORME TECNICO

NS




Estructura de un informe técnico

Ahora nos encontramos en condiciones b Introduccidon: se presenta
de poder realizar un informe técnico, brevemente una descripcion de lo
empleando un lenguaje tecnico para que se va a tratar el informe.

poder evidenciar el trabajo realizado y

recordaremos su estructura: c. Objetivo: es el proposito del

Informe, lo que se piensa lograr,

D A . 4 " " . .
a. Presentacion: estd constituida por investigar, demostrar o conocer.

a portada y el indice, donde la
portada contiene el titulo del
iInforme, integrantes, la fecha de
presentacion y el indice nos indicara
la tabla de contenidos del informe.
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Estructura de un informe técnico

d. Desarrollo: es la parte mas extensa del
Informe, que puede estar conformada por
varios capitulos, los cuales nos indicaran
todo el proceso el cual desarrollaran en
este informe técnico. La informacion debe
organizarse de tal modo gque se muestre
como un todo a lo largo del texto.

e. Conclusion: es el final de cualquier
proceso de investigacion, donde se sefiala
lo mas importante del informe. Debe ser
clara y precisa, siendo el resultado de lo
realizado en el informe.

f. Recomendaciones: son sugerencias
gue ofrece el técnico una vez que se han
expuesto los resultados del trabajo.
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s Tienes preguntas de lo
trabajado hasta aqui?
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Ticket de salida

¢, Como explicarias el
funcionamiento de las redes
con VLAN e inter-VLAN a un
companero o companera que
no entiende mucho este tema?

¢, Estas en condiciones de
poder configurar las interfaces
de un switch con seguridad en
Sus puertos? Si consideras que
Si, argumenta porgque. Si no
fuera asi, ¢como solucionarias
esta situacion?

¢, Te sientes en condiciones de

poder comunicar las redes con
VLAN mediante un protocolo
de enrutamiento? ¢ Por qué?
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Ticket de salida

¢,Cual es la importancia de ¢, Qué debilidades percibiste
un informe técnico en un ~en tu desempeno durante el
proyecto? ~desarrollo de la actividad?

¢, COmo puedes trabajarlas
para convertirlas en
fortalezas?
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