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ACL, DHCP, NAT,
PAT

Modulo 9: Mantenimiento de redes
de acceso y banda ancha.
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Modulo 1

Modulo 2

Modulo 3

Maodulo 4

Modulo 5

Perfil de Egreso - Objetivos de Aprendizaje de la Especialdad

OA1 Leery utilizar esquemas, proyectos y en general todo el lenguaje simbdlico
asociado a las operaciones de montaje y mantenimiento de redes de
telecomunicaciones.

OAG6 Realizar mantenimiento y reparaciones menores en equipos ysistemas de
telecomunicaciones, utilizando herramientas y pautas de mantencion
establecidas por el fabricante.

OA7 Aplicar la normativa y los implementos de seguridad y proteccion relativos
almontaje y el mantenimiento de las instalaciones de telecomunicaciones y la
normativa del medio ambiente.

OAZ2 Instalar equipos Yy sistemas de telecomunicaciones de generacion, transmision,
repeticion, amplificacion, recepcion, y distribucion de sefial de voz, imagen y datos,
segun solicitud de trabajo y especificaciones técnicas del proyecto.

OA10 Determinar los equipos y sistemas de comunicacion necesarios para una
conectividad efectiva y eficiente, de acuerdo a los requerimientos de los usuarios.

OA9 Detectar y corregir fallas en circuitos de corriente continua de acuerdo a los
requerimientos tecnicos y de seguridad establecidos.

OAZ2 Instalar equipos y sistemas de telecomunicaciones de generacion, transmision,
repeticion, amplificacion, recepcion y distribucion de seial de voz, imagen y datos,
segun solicitud de trabajo y especificaciones técnicas del proyecto.

OA4 Realizar medidas y pruebas de conexion y de continuidad de seial eléctrica, de
voz, imagen y datos- en equipos, sistemas y de redes de telecomunicaciones,
utilizando instrumentos de medicion y certificacion de calidad de la sefial autorizada
por la normativa vigente.
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Modulo 7

Modulo 8

Modulo 9

Modulo 10

OAS8 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OA7 Aplicar la normativa y los implementos de seguridad y proteccion relativos
al montaje y el mantenimiento de las instalaciones de telecomunicaciones y la
normativa del medio ambiente.

OAS Instalar y configurar una red de telefonia (tradicional o IP) en una
organizacion segun los parametros técnicos establecidos.

OA3 Instalar y/o configurar sistemas operativos en computadores o servidores
con el fin de incorporarlos a una red laN, cumpliendo con los estandares de
calidad y seguridad establecidos.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (AOE), sino a
genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

J-  Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

B- Leery utilizar distintos tipos de textos relacionados

con el trabajo, tales como especificaciones técnicas,

normativas diversas, legislacion Ilaboral, asi como
noticias y articulos que enriguezcan su experiencia
laboral.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utllizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

I- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actua de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Aprendizaje Basado en Problemas (ABP)

Esta presentacion les ayudara a poder comprender los
conceptos necesarios para el desarrollo de su actividad

Aprendizaje Esperado

AE4. Resuelve problematicas de funcionamiento de
conectividad entre redes ejecutando las tareas de detectar,
mantener y administrar los equipos, segun parametros de
calidad y seguridad, cumpliendo con los estandares de la
Industria y los protocolos de seguridad establecidos (segun
ANSI/TIA o ETSI, etc.).
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¢Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Configurar listas de control de acceso
para la seguridad perimetral en una red,
configurar servicio DHCP para obtener
direccionamiento IPv4 e IPv6 automatico
en los hosts de la red y establecer
mecanismos de traduccion de
direcciones IP (NAT y PAT).
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Contenidos

e ¢Que son las listas de control de acceso?
e Wildcard.

e Calcular wildcard.

e Comodin hosty any.

e Tipos de ACLS.

e Aplicacion de las ACL.

e Topologia ejemplo.

e ACL estandar numerada.

e Ejemplo de ACL estandar numerada.
e ACL estandar nombrada.

e Ejemplo de ACL estandar nombrada.
o Verificar las ACLS aplicadas.

o Editar las ACL.

e Restringir acceso remoto en la VTY.
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Contenidos

Q2 DHCPv4y v6

o ¢Qué es DHCP?

e Funcionamiento de DHCP.

o Configuracion de cliente DHCP.
e Retransmision DHCPv4 y v6.

e Configuracion de DHCPV6.

e Retransmision DHCPV6.
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Contenidos

03 NAT (Traduccion de direcciones de red) y PAT

(Traduccion de Direcciones de Puertos)

o ¢;Quée es NAT?

e Tipos de NAT

o NAT estatico.

o NAT dinamico.

o ¢Qué es PAT?

e Asignacion de direcciones IP desde el ISP.

e PAT con una direccion IPv4 publica.

e Revisar PAT.

e PAT con multiples direcciones IPv4 publicas.
e Revisar PAT.
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Te has preguntado
alguna vez:

¢ Por qué debemos dar seguridad a una
red de equipos?

¢ Queée tendriamos que hacer paradar una
mayor seguridad?
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Listas de control de acceso
(ACL)




¢, Queée son las listas de control de
acceso?

Las listas de control de acceso (ACL) son una serie de comandos que nos
ayudaran a filtrar (permitir o denegar) paquetes que circula por un router.
Cabe destacar que las ACLS no vienen configuradas de forma
predeterminada en los router, sino que hay que configurar y aplicar segun
los requerimientos de seguridad que se necesiten en la red.
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Wildcard

O1 Para el uso de ACL se utilizan las mascaras wildcard, que 03 Esto significa que la méascara coincide con 192.168.1 y las

Se conoce como mascara inversa o mascara comodin, ultima parte se descarta, por lo tanto, podemos decir que
cuando el valor de la mascara comodin se transforma a las direcciones IPS que se procesaran son 192.168.1.0 a
binario, sus resultados determinaran cuales son los bits de 192.168.1.255

las direcciones que se deben considerar para el
procesamiento del trafico. Donde los ceros indican los bits
gque se deben considerar y los unos, los que se deben

descartar:

192.168.1.0 11000000 10100000 00000001 00000000
MASCARA 255.255.255.0 11111111 11111111 11111111 00000000
WC 0.0.0.255 00000000 00000000 00000000 11111111
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Wildcard 255.255.255.255
255.255.255.0

O .0 .0 .255

Un método abreviado para calcular
las wildcard es restar la mascara de

red a 255.255.255.255. 255.239.255.235
255.255.255.252

O .0 .0 . 3

255.255.255.255

255.255.255.240
O O 0 .15
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Comodin host y any

Permitir 0 denegar un P » Permitir 0 denegar a
especifico: 172.16.0.1 0.0.0.0. Se cualquiera: 0.0.0.0 255.255.255.255.
puede abreviar como host 172.16.0.1. Se puede abreviar como any.
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Tipos de ACL

Existen dos tipos de ACL.:

1. ACL estandar.
2. ACL extendida.

En esta actividad conoceremos Yy
aplicaremos las ACL estandar, para
luego utilizarlas con otros tipos de
servicios gue lo requieran.

Dentro de las ACL estandar existen
dos tipos:

1. ACL estandar numerada.
2. ACL estandar nombrada.

Ambas las revisaremos en detalle para
poder realizar correctamente nuestras
actividades practicas, filtrando
Informacion en el router.
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ACL estandar numerada

« Sintaxis de la ACL numerada:

Para poder crear una ACL debemos utilizar el « Remark: ingreso de informacion para
comando access-list. poder documentar.
« Origen: identifica la IP de un host o la IP
Router(config)#access-list NumeroDeACL {permit | de una red que debemos filtrar.
deny | remark texto} origen [Wilcard de origen] [log] - Wildcard: mascara wildcard para aplicar al
origen.

« Log: envia un mensaje cuando hay

« Numero de ACL: el rango utilizado para coincidencia en las ACLS.

las ACL estandar es de 1 a 199.

*  Permit: permite  acceso si  hay
coincidencias con las ACL.

- Deny: deniega el acceso si hay
coincidencias con la ACL.
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Ejemplo ACL estandar numerada

Como ejemplo, denegaremos el PC2

pueda salir hacia internet y los demas

nosts de la red puedan salir sin 192.168.10.0/24 200.10.10,0/29

oroblemas. Realizaremos el ejercicio p11 Ci“ifl Gigw@smmmsﬂww @ . 10.0.0.0/24
tanto para ACL estandar numerada R1 ISP

como nombrada para que verifiquen la =

forma la cual se aplican. 2
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Ejemplo ACL estandar numerada

A continuacion, podemos observar gue Router (config) #access-list 1 remark RESTRINGIR EL ACCESO AL HOST 192.168.10.2
Router (config) #access-1list 1 deny host 192.168.10.2 ]> ACLS

se acaba de denegar EI acceso a un Router (config) #access-list 1 permit 192.168.10.0 0.0.0.255

(
(
(
Router (config) #interface se0/0/0
(
(

host de la red 192.168.10.0/24 y para  Router(config-if)#ip access-group 1 out| Aplicacion delas ACL

Router (config-if) #exit

que estas ACLS funcionen, Router (config) #exit

Router#

necesitamos ingresar a la interfaz y $SYS-5-CONFIG I: Configured from console by console
aplicamos nuestra ACL del grupo 1 con Router#show access-list

Standard IP access list 1
I I " 10 deny host 192.168.10.2 1 Fi i A
filtro en la salida de esa interfaz. 20 pormit 192.166.10.0 0_0_0_255} Verificacion

Router#

Para verificar nuestra ACL utilizaremos
el comando show access-list.
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ACL estandar nombrada

« Sintaxis de la ACL nombrada:
1. Router(config)#ip access-list {estandar | extendida} nombre.

2. Router(config-std-nacl)#{permit | deny | remark} origen.
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Ejemplo de ACL estandar

nombrada

Realizamos el mismo ejercicio para
denegar un host de I|la red
192.168.10.0/24 donde utilizamos una
ACL nombrada DENEGAR_HOST vy
luego aplicamos la ACL en la interfaz
serial como filtro de paquetes de salida.

Finalmente, utilizamos el comando para
verificar las ACL ingresadas.

Router (config) #ip access-list standard DENEGAR HOST

Router (config-std-nacl) #deny host 192.168.10.2 ;};ACL
Router (config-std-nacl) #permit 192.168.10.0 0.0.0.25

Router (config-std-nacl) #exit

Router (config) #interface se0/0/0

Router (config-if) #ip access—-group DENEGAR HOST out} Aplicacion
Router (config-if) #exit

Router (config) ffexit

Router#

$SYS-5-CONFIG I: Configured from console by console

Router#show access-1list

Standard IP access list DENEGAR HOST
10 deny host 192.168.10.2 :}— Verificacion
20 permit 192.168.10.0 0.0.0.255

Router#
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Ejemplo de ACL estandar
nombrada

IPv4 Address : . . .
Subnet Mask : .255.255.0

efaul atewa T ol

En el host que denegamos el acceso perantt Betevay 168.10.1
para salir de la red, intentamos salir a Bluetooth Connection:
una red remota que esta en otro router D g oay Suffix..i

. ., ] IPv6 Address : oo
y nos indico que el destino era IPvi Addvess
Inaccesible. Por lo tanto la ACL fue Default Gateway
correctamente aplicada. Por otra parte, C:\>ping 10.0.0.1
revisando las ACLS en el router, nos Pinging 10.0.0.1 with 32 bytes of data:
indica que tuvieron coincidencias, tanto RebLy from 192.168.10.14 Destination host unreschable.
con el bloqueo del host, como con los

. , Router#show access-list

permiso de los demas hosts de la red a Standard IP access list DENEGAR HOST

- 10 deny host 192.168.10.2 (16 match(es)) <«—
otros destinos. 20 permit 192.168.10.0 0.0.0.255 (4 match(es)) +—

Router#
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Editar las ACL

Para poder editar veremos algunas
alternativas gque nos podrian ayudar:

Router#show running-config | section access—list:} C _ | ACL
ili ' access-list 1 deny host 192.168.10.2 oplar 1as
1. Utlllzando un ed|t0r de texto access-list 1 permit 192.168.10.0 0.0.0.255
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z

Copie las ACLS creadas en el sistema Yy Router (config) #no access-list 1 <—— Eliminar las acl
_ Router (config) #access-1list 1 deny host 192.168.10.3
llévelas a un editor de texto. Luego Router (config) #access-list 1 permit 192.168.10.0 0.0.0.255} Pegar las ACLS
o Router (confiqg) # ditad
elimine las ACLS con el comando no editadas

acces-list NumSecuencia, edite las ACL
en el editor. Finalmente las copia y las
pega en la consola en configuracion
global.
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Editar las ACLS

2. Utilizando el numero de

secuencia.

Revisaremos las ACLS creadas, luego
entraremos a nuestra lista de acceso
estandar y luego eliminaremos la linea
gue necesitamos modificar, para
finalmente ingresar el numero de
secuencia con el nuevo cambio.

Router#show access-1list

Standard IP access list 1
10 deny host 192.168.10.2 ACLS en el sistema
20 permit 192.168.10.0 0.0.0.255

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #ip access-list standard 1

Router (config-std-nacl)#no 10 <— Eliminar las acl

Router (config-std-nacl) #10 deny host 192.168.10.3

Router (config-std-nacl) #end

Router#

$SYS-5-CONFIG I: Configured from console by console

Router#show access-1list
Standard IP access list 1
10 deny host 192.168.10.3
20 permit 192.168.10.0 0.0.0.255

Router#
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Restringir el acceso remoto en la VTY

Rl (config) #access-1list 1 permit host 192.168.10.3
1 (config) #access-1list 1 deny an
il(config)#line vty 0t4 ! ! ACLS
" " 1 (config-line) #login local
Para restringir el acceso a las R (contig-Line) btranspors input ssh |
conexiones remotas, realizamos N (oo e anseoeretase 4 2n Aplicamos la ACL
nuestras ACLS que nos permitiran IPv4 Address -
_ . , . Subnet Mask : > .255.255.0
definir quienes podran ingresar a la pefault catevay 168.10.1
VTY, luego las aplicamos con access- Bluetooth Connection:

CIaSS méS el numero de ACLS de Connection-specific DNS Suffix..f 3

Link-local IPv6 Address

entrada al dispositivo. Tov4 Address
Subnet Mask
Default Gateway

C:\>ssh -1 ADMIN 192.168.10.1

Password:

@ TELECOMUNICACIONES. MANTENIMIENTO DEREDESDE ACCESO Y BANDA ANCHA



Ahora estamos en condiciones de
poder aplicar las ACLS estandar
numeradas, nombradas Yy dar
sequridad de acceso a nuestras
conexiones remotas.

En esta ocasion restringimos el
acceso a travées de SSH hacia
nuestro router para obtener acceso
remoto desde algun  equipo
especifico.
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Reflexionemos

A partir de estos conocimientos, ¢CoOmo podrias
dar mayor seguridad alared de tu casao lared de
la empresa de un amigo o amiga?
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Configuracion de servicio
DHCP.




¢, Que es DHCP?

DHCP significa protocolo de configuracion de Los datos asignados a un host pueden ser lo
host dinamico y es utilizado para poder asignar siguientes:
direccionamiento IP de forma automatica a los
hosts de una red, simplificando la administracion * Direccion IPy mascara de subred.
de direccionamiento IP en las redes. * Direccion IP de Servidor DNS.
* Direccion IP de puerta de enlace.

Nombre de un dominio.
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Funcionamiento DHCPV4

1. El cliente hace un broadcast de un mensaje de Cliente servidor
descubrimiento solicitando una IP.

Cw

2. El servidor manda un broadcast con un mensaje
de oferta de un a direccion IP.

L

3. El cliente responde con un mensaje de aceptando

la direccion IP.

4. El servidor hace acuse de recibo de la aceptacion
de la direccion IP del cliente.

VA
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Configuracion de DHCPv4

Podemos excluir direcciones que no
Router (config) #ip dhcp excluded-address 1%2.168.10.1 192.168.10.10

se necesite aSIQnar a IOS hOStS y Router (config) #ip dhep excluded-address 1%2.168.10.254

estaran reservadas. Router (config) #ip dhcp pool NOMBRE-POOL
Router (dhcp-config) #network 192.168.10.0 255.255.255.0

(
(
(
(
Router (dhcp-config) #default-router 192.168.10.1
(
(
(
(

Asignaremos un nombre al pOOI de Router (dhecp-config) #dns-server 192.168.10.10
] ] ] Router (dhcp-config) #fdomain-name dominio.cl
direcciones gue Se asSighan a los Router (dhcp-config) #exit

Router (config) #

dispositivos de la red.

@ TELECOMUNICACIONES. MANTENIMIENTO DE REDES DEACCESO Y BANDA ANCHA



Configuracion de cliente DHCPv4

Debemos entrar a la interfaz

Router (config) #interface gilO/1

que necesrtamos que Router (config-if) #ip address dhcp €
. . ., Router (config-if) #no shutdown <——
adquiera direccion [P por
. Router (config-if) #
(jr](:r) e Ir]ngEEESEirT]()S; IF) $LINK-5-CHANGED: Interface GigabitEthernet0/l, changed state to up
addreSS dth’ habllltamos $LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(0/1l, changed state to up
Ia |nterfaz y debe”’a aS|gnar $DHCP-6-ADDRESS ASSIGN: Interface GigabitEthernet0/1 assigned DHCP address 200.0.0.2, mask
. ., 255.255.255.252, hostname Router0
la direccion como se
()t)fSEBF\/Ei EBT] IEi |fT1Ei§JEBf1. Router (config-if) #do show ip interface giO/1

GigabitEthernet0/1 is up, line protocol is up (connected)
rnte:net address 1S

Broadcast address is 255.255.255.255

in/1 Address determined by DHCP
MTU 1s 1500 pytes

Cliente DHCPv4 Servidor DHCPv4
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servicio DHCP

Retransmision de DHCPv4 @

Reenvia difusiones de DHCPv4 a un servidor con 192.168.20.2

DHCPV4, para que puedan obtener  Retransmision
direccionamiento IP los clientes locales. Para 192.168.10.1 Ry
hablilitarlo, debemos ingresar a la interfaz, la cual
tiene a direccion de Gateway de la red que
necesita dhcp y digitamos el comando ip helper- &
address IP_SERVIDOR_DHCP.

Router (config) #interface gi0/0
Router (config-if) #ip helper-address 192.168.20.1 =

Router (config-if) #end Cliente DHCP

Router#
$SYS-5-CONFIG I: Configured from console by console

Router#show ip interface gi0/0
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192.168.10.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is 192.168.20.1
Directed broadcast forwarding is disabled
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Configuracion de DHCPv6 con estado

El servicio DHCPv6 con estado
funciona muy similar al de IPv4, el
cual asignara direccionamiento IP a
nuestros clientes de la red.

Habilitamos el servicio routing para
Pv6 vy realizamos nuestro Pool
DHCPvV6. Para finalizar habilitamos el
servicio en la interfaz, la cual esta
conectada a los clientes que
necesiten IP por DHCPVG.

Router (config-subif) #ipvée address 2001:1234:ABCD:1::1/64

Router (config)#Ipvé unicast-routing «——

Router (config)#ipvée dhcp pool POOL-IPV6

Router (config-dhcpvé) #address prefix 2001:1234:ABCD:1::/64
Router (config-dhcpv6) #dns-server 2001:1234:ABCD:2::10
Router (config-dhcpvé) #domain-name dominio.cl

Router (config-dhcpvé) #exit

Router (confiqg) #interface GigabitEthernet0/0.10

Router (config-subif) #ipv6 nd managed-config-flag
Router (config-subif) #ipvée dhcp server POCL-IPV6
Router (config-subif) #
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Configuracion de cliente DHCPvG6

Para configurar una interfaz de

un r,outer para que pueda recibir fouter (confia) finterface 510/

parametros de red, debemos Router (config-if) bipv6 address dhop +—
habilitar 1pv6 en la Iinterfaz y Router (config) fexis

Conflgurar Ia IP Con dth_ $8YS-5-CONFIG I: Configured from consecle by console

Router#show ipvé interface gil/1

GCigabitEthernet0/1 is up, line protococl is up
IPvEe i1s enabkled, link-local address is FEBQ0::201:63FF:FE15:3802
No Virtual link-local address(es):

) Zlokal unicast addressies):
/1 2001:AAA:2222:2:70A2:621F:621F:621F, subnet is 2001:AAA:2222:2::/§4 G
Jolned group address(es):

Cliente BHCPVE Servidor DHCPYE
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Retransmision de DHCPv6

Reenvia difusiones de DHCPv6 a un servidor
con DHCPv6, para que puedan obtener
direccionamiento IP los clientes locales. Para
hablilitarlo debemos digitar el comando ipv6
dhcp server NOMBRE_POOL_SERVER.

En el caso de dispositivos fisicos, digitar ipv6
dhcp relay destination DIR_IPV6_SERVER

Router (config) #interface gi0/0

Router (config-if) #ipv6 dhcp server POOL < —

Router (config-if) #end

Router#

$SYS-5-CONFIG I: Configured from console by consocle

Router#show ipv6é dhcp interface
GigabitEthernet0/0 is in server mode
Using pool: POOL
Preference value: 0
Hint from client: ignored
Rapid-Commit: disabled
Router#
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Reflexionemos

¢En qué ocasiones se necesita
retransmitir el servicio DHCP?
é¢Por qué?
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NAT(Traduccion de
direcciones de red) y PAT
(Traduccion de Direcciones
de Puertos)




;. Conoces los conceptos
de NAT y PAT?

¢ Te imaginas para quée
podrian servir?
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c,Que es NAT?

NAT (Network Address Translation) es
traduccion de direcciones de red. Conserva
as direcciones IPv4 publicas. Esto se logra al
permitir que las redes utilicen direcciones IPv4
orivadas en nuestra LAN Yy proporciona la
traduccion a una direccidon publica para salir a
internet. También podemos decir que NAT nos
puede proporcionar seguridad y privacidad al
ocultar las direcciones IP iInternas de Ilas
externas.
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Tipos de NAT

NAT estatico: permite que una direccion IP privada se
traduzca a una direccion IP publica. Este modo de
funcionamiento permite a un host de la red LAN poder
ser visible de una conexion externa desde internet.

NAT dinamico: permite a un router que pueda tener
multiples direcciones [P publicas, de esta manera
cada direccion IP privada utilizara una direccion IP
publica disponible por el router.

PAT: conocido como NAT con sobrecarga, tambien
traduce las direcciones privadas a direcciones
publicas, asignando puertos de conexion al salir a
Internet.
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NAT estatico

Podremos indicar estaticamente __1_""1'163'1“'“” 2 200.10.10.0/29 200.30.30.0/27

. . —— - = se0/0/0
que un equipo pueda salir a "¢t RIS 01010 ¢ orord, " J 1ot
. 1 ISP

Internet a traves de una direccion |
E
IPv4 publica. .E

P2
W

Router (config) #ip nat inside source static 192.168.10.2 200.10.10.1<—
Router (config) #interface gi0/0

Router (config-if) #ip nat inside

Router (config-if) #exit

Router (config) #interface se0/0/0

Router (config-if) #ip nat outside

Router (config-if) #

@ TELECOMUNICACIONES. MANTENIMIENTO DE REDES DEACCESO Y BANDA ANCHA




NAT dinamico

Podemos indicar que la red
192.168.10.0/24 podra tender
permisos para salir a internet,
utilizando diferentes direcciones IP
publicas indicados por el NAT
dinamico.

192.168.10.0/ 24
_-IV\\—;:j

PC1

200.10.10.0/29 200.30.30.0/27

Gi0/0L = Se0/0/0
———JL{ e B a0 ol
R1 ISP

Router (config) #interface gi0/0
Router (config-if) #ip nat inside
Router (config-if) #exit

Router (config) #interface se0/0/0
Router (config-if) #ip nat outside
Router (config-if) #exit

Router (config) #

Router (config) #ip nat pool RANGO PUBLICO 200.10.10.2 200.10.10.4 netmask 255.255.255.248 «—
Router (config) #access-1list 1 permit 192.168.10.0 0.0.0.255 «—
Router (confiqg) #ip nat inside source list 1 pool RANGO PUBLICO +——
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cQue es PAT?

PAT (Port Address Translation) Traduccidon de Direcciones
de Puertos, es conocido como NAT con sobrecarga, nos
permite que se pueda utilizar una direccion IPv4 publica para
multiples direcciones IP privadas internas.

Cuando se utiliza este tipo de traduccion, el router mantiene
bastante informacion de los niumeros de puertos TCP o UDP,
gue asighara a medida que soliciten salir a internet con una
direccion IP publica, asignando a cada conexion un puerto
asociado al servicio el cual quieran alcanzar.
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Asignacion de direcciones
IP desde el ISP

Existen dos formas de configurar PAT, dependiendo de
como los ISP asignen las direcciones IP publicas a sus
clientes:

* Asignar una unica direccion IP publica.

* Asignar multiples direcciones IP publicas.
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PAT con una direccion IPv4 publica

Todos los host de la red 192.168.10.0/ 24 200.10.10.0/29 200.30.30.0/27

192.168.10.0/24 podran enviar p.:l — ij[@sﬂwumsww @_m

su trafico de red a traves de la - 11 --

. . —

iInterfaz se0/0/0 que tiene la IP

i PC2

publica 200.10.10.1/29 vy el .

trafico se identificara a través

de un numero de puerto Rl (config) #ip nat inside source list 1 interface se0/0/0 overload <+—

asignado habilitado por el Rl (config) #access-1list 1 permit 192.168.10.0 0.0.0.255 <«
Rl (config) #interface gi0/0

comando overload. R1 (config-if) #ip nat inside
R1 (config-if) #exit Asignacion de interfaz de entrada y

Rl (config) #interface se0/0/0 ~  salida para el NAT con sobrecarga

Rl (config-if) #ip nat outside
Rl (config-if) #exit -
Rl (config) #
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Revisar PAT

Para poder revisar la configuracion debemos digitar el
comando show ip nat translation. Donde a través de un
ping hacia una IP que simula la conexion a internet al
momento de salir de nuestro router, comenzo a asignarle un
puerto a nuestra direccion IP publica asignada por el ISP.

Rl#show ip nat translation

Pro Inside global Inside local Outside local
icmp 200.10.10.1:1 192.168.10.2:1 200.30.30.1:1
icmp 200.10.10.1:2 192.168.10.2:2 200.30.30.1:2
icmp 200.10.10.1:3 192.168.10.2:3 200.30.30.1:3
icmp 200.10.10.1:4 192.168.10.2:4 200.30.30.1:4
R14#

Outside global
200.30.30.1:1
200.30.30.1:2
200.30.30.1:3
200.30.30.1:4
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PAT con multiples direcciones IPv4 publicas

El POOLNAT permitird que _Ia red ﬁﬁ 192.168.10.0/24 200.10.10.0/29 200.30.30.0/27
192.168.10.0/24 pueda realizar la o | "!Ja'“senm,rn -30.30.
traduccion de direcciones IP conel 7' LIT O G'MLJ Se0/0 f@-ml
rango dado por el ISP y el trafico se RIl ISP

B

identificara a través de un numero
de puerto asignado, habilitado por
el comando overload.

Rl (config) #ip nat pool POOLNAT 200.10.10.5 200.10.10.10 netmask 255.255.255.224 <—
Rl (config) #access-1list 1 permit 192.168.10.0 0.0.0.255

Rl (config) #ip nat inside source list 1 pool POOLNAT overload «—

Rl (config)#interface gi0/0
Rl (config—-if) #ip nat inside
R1 (
R1 (
R1 (
R1 (
R1 (

config— if) #exit Asignacion de interfaz de entrada y
config) #interfac SEO/O/O L salida para el NAT con sobrecarga
config-if)#ip nat outside
config-if) #exit

confiqg) # §
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Revisar PAT

Al realizar un ping desde dos PCS hacia una IP que
simula la conexion a internet, al momento de salir de
nuestro router, comenzd a asignar un puerto a una de las
direcciones IP asignada en el rango entregado por ISP.

Rl#show ip nat translation

Pro Inside globa Inside local Outside local Outside global
icmp 200.10.10.5:10 4« 192.168.10.2:10 200.30.30.1:10 200.30.30.1:10
icmp 200.10.10.5:11 192.168.10.2:11 200.30.30.1:11 200.30.30.1:11
icmp 200.10.10.5:12 192.168.10.2:12 200.30.30.1:12 200.30.30.1:12
icmp 200.10.10.5:1«~ 192.168.10.3:1 200.30.30.1:1 200.30.30.1:1
icmp 200.10.10.5:2 192.168.10.3:2 200.30.30.1:2 200.30.30.1:2
icmp 200.10.10.5:3 192.168.10.3:3 200.30.30.1:3 200.30.30.1:3
icmp 200.10.10.5:4 192.168.10.3:4 200.30.30.1:4 200.30.30.1:4
icmp 200.10.10.5:9 192.168.10.2:9 200.30.30.1:9 200.30.30.1:9

R1#
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Reflexionemos

¢ Cual es la diferencia de
NAT y PAT en la
aplicacion de un router?
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cAlguna duda
gue aclarar?
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Ticket de salida

¢, Qué son, para qué sirven y
como se configuran las listas
de control de acceso?

¢, Podrias aplicar los
conocimientos de servicios de
DHCP en los dispositivos de
red en una situacion practica?

¢,Cuales son los pasos para
aplicar NAT y PAT en los
routers? ¢ Quée problemas se
podrian presentar en este
contexto? ¢, Qué solucion
aplicarias?
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Ticket de salida

¢ Qué contenido fue el que mas ¢ Que debilidades percibiste en
te costd entender? ¢ Qué tu desempeiio durante el
harias para tener una mejor desarrollo de la actividad?
comprension de ese
contenido? ¢, Como puedes trabajarlas

para convertirlas en fortalezas?
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* https://www.cisco.com/c/es _mx/support/docs/security/ios-firewall/23602-
confaccesslists.html

* https://study-ccna.com/configure-cisco-router-as-dhcp-server/

« https://ccnadesdecero.es/configuracion-dhcpv6-con-estado/

* https://ccnadesdecero.es/configuracion-pat-nat-sobrecarga/

* https://www.netacad.com/

e Libro Cisco CCNA ICND2 200-105

@ TELECOMUNICACIONES. MANTENIMIENTO DE REDES DEACCESO Y BANDA ANCHA



https://www.cisco.com/c/es_mx/support/docs/security/ios-firewall/23602-confaccesslists.html
https://study-ccna.com/configure-cisco-router-as-dhcp-server/
https://ccnadesdecero.es/configuracion-pat-nat-sobrecarga/
https://www.netacad.com/

Referencias de imagenes por orden
de aparicion en el PPT

. Las imagenes son de autoria personal.
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